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Avtale om leverandøraksess
Inngått mellom
[Virksomhetens navn]
		Org.nr.: 000 000 000
Kunde 
og
[Virksomhetens navn]
Org.nr.: 000 000 000
Leverandør

Avtalen om fjernaksess er inngått fordi leverandøren har behov for aksess til system eller infrastruktur i Helse Midt-Norge for å oppfylle sine forpliktelser etter følgende avtale:

	Tjeneste/oppdragsavtalens tittel
	Tjeneste/oppdragsavtalens dato
	Tjeneste/oppdragsavtalens saksreferanse

	Fyll ut
	Fyll ut
	Fyll ut



Avtalen om fjernaksess undertegnes i to eksemplarer, ett til hver part.
Sted og dato:
[sted], xx.xx.20xx

	For kunde
	For leverandør

	Navn: Fyll ut
	Navn: Fyll ut

	Underskrift: 
____________________________________
	Underskrift: 
_______________________________________


 


1. Formål
Denne avtalen regulerer leverandørens tilgang til systemer eller infrastruktur i Helse Midt-Norge. Avtalen etablerer ansvars- og myndighetsforhold mellom partene. Avtalen skal bidra til at leverandørens tilgang i Helse Midt-Norge gjennomføres på en forsvarlig og sikker måte. 

2. Beskrivelse av tilgangen
Gi en beskrivelse av hva det skal gis tilgang til
[Må fylles inn]




3. Leverandørens forpliktelser
3.1 Endringer i tilgangen
Leverandøren plikter å melde ifra til kunden ved behov for endringer. Leverandører skal ikke utføre endringer uten at det på forhånd er godkjent og avtalt med Kunden. Dette inkluderer, men er ikke begrenset til endringer i forhold til personell som skal ha tilgang, teknisk og fysisk sikkerhet, endringer i infrastruktur og organisasjonsendringer. Dersom leverandøren gjennomfører endringer uten at det på forhånd er avtalt, anses det som et avtalebrudd. 

Leverandøren plikter å melde ifra om alle endringer som kan påvirke sikkerheten i knyttet til leverandørens leveranse til Kunden. 

Ved avtalebrudd eller uregelmessigheter i bruk av tilgangen kan Kunden uten forvarsel stenge tilgangen til Leverandøren og gjøre en ny vurdering av avtaleforholdet.

3.2 Taushetsplikt 
Leverandøren plikter å sørge for at alle ansatte som skal ha tilgang til å benytte fjernaksess eller som på annen måte har tilgang til data som tilhører Kunden, har signert taushetserklæring der de forplikter seg til å behandle all data konfidensielt. Dersom leverandøren ikke selv har en taushetserklæring, kan kundens mal benyttes. 

Taushetserklæring skal kunne fremvises ved krav fra kunden. 

Leverandøren forplikter seg til å behandle kundens data konfidensielt. Leverandøren forplikter seg til kun å gjøre Kundens data tilgjengelig for personell som har tjenstlig behov for informasjon. 

3.3 Styringssystem
Leverandøren plikter å ha et styringssystem for informasjonssikkerhet og personvern. 

Leverandøren plikter å ha prosedyrer og retningslinjer for:
· Risikovurdering
· Opplæring av ansatte om informasjonssikkerhet og personvern
· Autorisering og autentisering av personell 
· Tiltak mot brudd på konfidensialitet, integritet og tilgjengelighet
· Tiltak mot inntrenging, ødeleggende programvare, virus, ormer, cyberangrep mv.
· Internkontroll for informasjonssikkerhet og personvern

Ved forespørsel fra kunde skal rutinene kunne dokumenteres. 

3.4 Tilgangsstyring
Tilgang til kundens informasjonssystem skal kun gjøres der det foreligger et tjenstlig behov. Tilgangen skal tilpasses det tjenstlige behovet og avsluttes når det ikke lengre foreligger tjenstlig behov for tilgang. 

Tilgang til kundens informasjonssystemer er personlig. Leverandøren plikter å sørge for sikker pålogging til utstyr som benyttes for å koble seg til kundens informasjonssystemer via fjernaksess. 

Leverandøren skal sørge for at ikke noen andre enn de som er godkjente brukere av fjernaksessløsning mot Kunden får tilgang til påloggingsinformasjon slik som brukernavn, passord, passordtoken etc.

Leverandøren har ansvar for å holde Kunden oppdatert ved endring i ansettelsesforhold som har virkning for behovet for tilgang, herunder særlig om vedkommende ikke lengre skal ha tilgang som følge av permisjoner, langvarig fravær, ny stilling eller har sluttet i stillingen som hadde behovet for tilgangen.

3.5 Endepunkt sikring
Leverandøren plikter å sørge for at IKT-utstyr som brukes for fjernaksess er endepunktsikret og kontinuerlig sikkerhetsoppgradert. 

3.6 Lagring
Leverandøren skal ikke overføre data fra Helse Midt-Norges infrastruktur eller utstyr uten at dette på forhånd er avtalt med kunden. Kundens data skal ikke lagres på leverandørens utstyr uten at det på forhånd er godkjent av Kunden.  

Datafiler skal kun lagres på utstyr hos leverandør som har installert nødvendige tekniske tiltak for å hindre at personer uten autorisasjon får tilgang personopplysninger og andre data. 
Leverandøren forplikter seg til å holde Kundens data logisk atskilt fra data tilhørende sine øvrige kunder. 

Kundens representanter skal ikke gis tilgang til mer enn det de er autorisert for. Data som ikke er nødvendig skal destrueres.

Datafiler som overføres skal skannes for skadevare i begge overføringsretninger. Alle data skal være kryptert under transport og lagring.

3.7 Underleverandør
Dersom leverandøren benytter underleverandør til å bistå seg i leveransen til kunden, skal dette på forhånd avtales med kunden. 

3.8 Tilgang utenfor Norge
Leverandøren plikter å sørge for at ingen av sine representanter benytter fjerntilgang utenfor Norge uten at dette på forhånd er eksplisitt godkjent av Kunden. 

3.9 Prokura
Finnes ikke et dokumentert fullmakts-reglement/-register eller lignende for leverandør eller foretak, skal den som signerer avtalen ha gyldig prokura i henhold til Lov om prokura [prokuraloven] - Lovdata. Dette for å sikre kontraktens gyldighet ved eventuelt tvistesak.

3.10 Logging [kan strykes der vi selv står for logging]
Leverandøren skal sørge for forsvarlig logging av sine representanters bruk av tilgangen. Loggingen skal sørge for at det er mulig å oppdage og oppklare brudd på sikkerheten. 

Dersom det oppstår et sikkerhetsbrudd eller mistanke om sikkerhetsbrudd der det er behov for gjennomgang av loggene, skal leverandøren bistå kunden med dette. Ved forespørsel skal leverandøren også fremvise sine prosedyrer for logging. 

4. Kundens plikter
Kunden skal sørge for at løsningen for fjernaksess er tilgjengelig for leverandøren i den utstrekning som er nødvendig for at leverandøren skal kunne oppfylle sine forpliktelser til Kunden.

Kunden forplikter seg til konfidensialitet knyttet til informasjon den får om leverandøren i forbindelse med denne avtalen. Det er kun ansatte med tjenstlig behov som kan få slik informasjon. Dette gjelder imidlertid ikke dersom kunden er rettslig forpliktet til å dele informasjonen. 

Kunden forplikter seg til å sørge for at personell som får tilgang til informasjon om leverandøren har forpliktet seg til taushet gjennom en taushetserklæring. 

Kunden og leverandøren skal minst årlig foreta en revisjon av avtalen samt gjennomgå eventuelle hendelser og avvik. Dersom revisjoner ikke gjennomføres innen fristen kan tilganger bli sperret. 

5. Lovvalg, tvister og verneting
Avtalen er underlagt norsk rett. Tvister løses i samsvar med Tjeneste/oppdragsavtalens bestemmelser, herunder eventuelle bestemmelser om verneting. 



Vedlegg 1: Tilganger og kontaktpersoner
[Versjon nr. XX, dato/måned/år]

Kontaktopplysninger
Meddelelser, underretting, varsel eller annen kommunikasjon mellom Dataansvarlig og Databehandler skal gis skriftlig, eller bekreftes skriftlig til:  

	Kunde 
	Leverandør 

	[Virksomhetens navn]
[Adresse]
	[Virksomhetens navn]
[Adresse]

	Navn:
Rolle:
E-post:
Telefonnummer: 
	Navn:
Rolle:
E-post:
Telefonnummer:



Hvem skal gis tilgang
I tabellen skal det listes opp personell som skal ha tilgang. Dette vedlegget må oppdateres ved endringer i tilgangen. 

	Navn
	Tilgang fra
	Tilgang opphørt 

	[sett inn navn på person]
	[xx.xx.20xx]
	[xx.xx.20xx fylles inn når tilgangen er avsluttet]
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